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Uber diese Vorlage

Diese Vorlage richtet sich an Inhaber, Fihrungskrafte, HR-Verantwortliche und alle
Personen, die mit Mitarbeiterdaten arbeiten - z. B. Dienstplane, Zeiterfassung,
Abwesenheiten, Gehaltsdaten, Leistungsbeurteilungen oder Personalakten.

Sie ist praxisnah formuliert und hilft dir dabei, Datenschutz alltagstauglich,
DSGVO-konform und einheitlich umzusetzen.

Wozu dient es?

Klare und praktikable Regeln fir den tdglichen Umgang mit Mitarbeiterdaten
Reduktion von ,versehentlichen Datenpannen® (falscher Link, falscher Empféanger,
unibersichtliche Tabellen)

e Einheitliche Prozesse fur Zugriff, Speicherung, Aufbewahrung und den Umgang mit
Datenschutzvorfallen

So nutzt du die Vorlage (Einrichtung in ca. 20 Minuten)

1. Fulle die Platzhalter aus (Datenschutzbeauftragte, zugelassene Tools, Speicherorte,
Aufbewahrungsgrundlagen).
2. Lege ein zentrales System fur Dienstplanung, Zeiterfassung und Abwesenheiten fest
("Single Source of Truth").
3. Prufe die Zugriffsrechte:
e Wer braucht welche Daten wirklich?
e Wer sollte keinen Zugriff haben?
e Wie wird der Zugriff beim Offboarding entzogen?
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4. Integriere die Regeln in Onboarding und FUhrungskrafteschulungen (5 Minuten
reichen).

I\ Wichtiger Hinweis:
Diese Vorlage orientiert sich an der DSGVO und dem deutschen Datenschutzrecht, ersetzt
jedoch keine Rechtsberatung. Tarifvertrage, Betriebsvereinbarungen und
branchenspezifische Vorgaben kénnen zusatzliche Anforderungen enthalten.

Richtlinie; Datenschutz & Mitarbeiterdaten

Du schutzt die personenbezogenen Daten deiner Mitarbeitenden und stellst
sicher, dass diese rechtmallig, sicher und respektvoll verarbeitet werden.

LT Gilt fur alle Mitarbeiterdaten, die erhoben, gespeichert, genutzt,

[T B Weitergegeben oder geldscht werden - einschliel3lich: Personalakten, Dienst-
und Zeitdaten, Abwesenheits- und Urlaubsaufzeichnungen, Lohn- und
Vergutungsdaten, Leistungs- und Disziplinarakten, Bewerbungsunterlagen,
Schulungs- und Qualifikationsnachweise.

Was zahlt zu Mitarbeiterdaten? (Beispiele)

e |dentitats- und Kontaktdaten

Arbeitszeiten und geleistete Stunden

Abwesenheits- und Urlaubszeiten

Lohn-, Gehalts- und Verglutungsdaten

Leistungs-, Feedback- und Disziplinardaten

Bewerbungsunterlagen (Lebenslaufe, Interviewnotizen, Referenzen)
Zertifikate und Schulungsnachweise

I Grundregeln (verbindlich)
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e Datensparsamkeit: Erfasse nur Daten, die du fur einen klaren Zweck wirklich
brauchst.

e Zugriff beschrénken: Nur Personen mit berechtigtem Bedarf erhalten Zugriff.

e Zugelassene Systeme nutzen: Keine Speicherung in privaten E-Mail-Postfachern,
Messenger-Diensten oder losen Dateien.

e Daten aktuell halten: Korrigiere Fehler und aktualisiere veraltete Informationen
zeitnah.

e Nicht unbegrenzt speichern: Halte Aufbewahrungsfristen ein und I6sche Daten,
sobald sie nicht mehr benotigt werden.

e Vorfalle sofort melden: Jeder Verdacht auf Datenmissbrauch oder -verlust muss
umgehend gemeldet werden.

Wo dirfen Mitarbeiterdaten gespeichert werden?

Zentrales HR-/Zeiterfassungssystem:

Datentyp: Tool:

Dienstplanung

Zeiterfassung:

Abwesenheit:

Lohnabrechnung:

Weitere zulassige Speicherorte

e Personalunterlagen: [Tool/System + Ordner/Pfad]
e Bewerberdaten: [ATS / Tool + Pfad]
e Unterzeichnete Dokumente (Vertrage etc.): [Tool/System]

X Nicht erlaubt
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e Private Laufwerke, private E-Mail-Adressen, 6ffentlich zugangliche Ordner oder Links
mit ,Jeder mit dem Link".

Zugriffsregeln (rollenbasiert & einfach)

e HR-Zugriff: [Rollen]

e Fuhrungskrafte: Zugriff nur auf Daten der direkt unterstellten Mitarbeitenden
(Planung, Genehmigungen, Leistung).

e Lohnabrechnung: Zugriff nur auf zwingend erforderliche Daten.

e Admin-Zugriff: Nur namentlich benannte Personen, regelmaRige Uberprifung
(mind. quartalsweise).

Zugriffsprufung

e Uberprifung mindestens vierteljahrlich oder bei organisatorischen Anderungen
e Sofortiger Entzug bei Rollenwechsel oder Austritt

Regeln fiir das Teilen von Daten
Bevor du Mitarbeiterdaten weitergibst, frage dich:

Wird diese Information wirklich benétigt?

Reicht eine Zusammenfassung statt der kompletten Datei?
Ist der Zugriff beschrankt?

Ist der/die Empfanger:in korrekt?

Y Niemals teilen

e Gesundheitsdaten, Disziplinarakten oder Ausweisdokumente in Gruppenchats oder
grol3en E-Mail-Verteilern.

Aufbewahrung von Mitarbeiterdaten (Grundlinie)
Du speicherst Mitarbeiterdaten nur so lange, wie sie erforderlich sind fur:

e Personalverwaltung
e gesetzliche Pflichten
e legitime betriebliche Zwecke

Beispielhafte Aufbewahrungsfristen (anzupassen):
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e Recruiting-Unterlagen: [X Monate/Jahre]
e Lohnabrechnung: [X Jahre]

e Disziplinarakten: [X Monate/Jahre]

e Zeit- & Anwesenheitsdaten: [X Jahre]

Anfragen von Mitarbeitenden

Mitarbeitende haben das Recht auf Auskunft, Berichtigung und Loschung ihrer
personenbezogenen Daten im Rahmen der gesetzlichen Vorgaben.

=] Leite entsprechende Anfragen weiter an: [Name & E-Mail Datenschutzbeauftragter]

Datenschutzvorfalle - was ist sofort zu tun?

Ein Vorfall kann z. B. sein: falscher E-Mail-Empfanger, verlorenes Gerat, offener
Tabellenlink, kompromittiertes Passwort.

Vorgehen

Schaden begrenzen: Zugriff entziehen, Links deaktivieren, Passworter andern.
Datenschutzbeauftragte informieren: [Name/Kontakt]

Vorfall dokumentieren: Was ist passiert? Welche Daten? Wer ist betroffen? Wann?
Nachbereitung: Ursache beheben, Prozesse/Schulungen anpassen, Abschluss
dokumentieren.

AN

== Add-ons & Arbeitshilfen

Datenschutz-Schnellcheck (vor dem Teilen)

[J Ist es die minimal nétige Information?
[ Ist der Zugriff eingeschrankt?
[J Habe ich die Empfangern gepruft?
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[J Waére eine Weiterleitung vertretbar?

Ubersicht Mitarbeiterdaten (Tabelle - kopieren & ausfillen)

Datentyp System Verant- Wer hat Aufbewahr- Notizen
wortlich Zugriff? ung

Terminplan

ung

Zeiterfassung

Abwesenheit/
Urlaub

Lohnabrechnung

Vertrage

Werbung

Leistung/Disziplin

Verhaltensregeln fiir Fihrungskrafte

¥ Do Don't

Nutze zugelassene Systeme Keine privaten Tools fur
Mitarbeiterdaten

Halte Notizen sachlich und Keine sensiblen Infos in Gruppenchats
arbeitsbezogen
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I
Beschranke Links und Zugriffe Keine offenen Tabellen oder
ungeschutzten Links
Entziehe Zugriffe bei Rollenwechsel Keine wertenden oder subjektiven
oder Austritt Begriffe in Notizen

Vorlage: Datenschutzvorfall (intern)

Thema: Datenschutzvorfall

Datum/Uhrzeit der
Entdeckung:

Meldende Person:

Beschreibung des
Vorfalls:

Betroffene Daten:

Betroffene
Personen:

SofortmaBRnahmen:

Nachste Schritte +
Verantwortliche:

Status: Offen / In
Bearbeitung /
Abgeschlossen
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Probiere Shiftbase 14 Tage kostenlos aus.

) shiffbase

JETZT SHIFTBASE KOSTENLOS & UNVERBINDLICH FUR 14 TAGE TESTEN

Verwalte alle Mitarbeiterdaten zentral an einem Ort und behalte den
Uberblick iiber dein gesamtes Unternehmen. Mit aussagekraftigen
Analysen, individuellen Reports und ubersichtlichen Dashboards erhdltst du
Einblicke in deine Unternehmensleistung — jederzeit und in Echtzeit.
Shiftbase hilft dir dabei, HR-Prozesse zu vereinfachen und dein
Unternehmen effizienter zu steuern.
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https://app.shiftbase.com/signup?plan=premium&language=de&signup_cta_source=hero-main&signup_cta_url=https:%2F%2Fwww.shiftbase.com%2Fde%2Flexikon
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